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Vertrag zur Auftragsdatenverarbeitung

zwischen - Verantwortlicher -

im folgenden ,Auftraggeber (AG)" genannt

und - Auftragsverarbeiter -
newclicks UG (haftungsbeschrankt) & Co. KG - AuRenwall 6 - 47495 Rheinberg
im folgenden ,Auftragnehmer (AN)" genannt

—nachstehend gemeinsam Parteien genannt —.

Praambel

Diese Vereinbarung regelt die Rechte und Pflichten der Parteien im Hinblick auf
die Verarbeitung von personenbezogenen Daten durch den Auftragnehmer im
Auftrag des Auftraggebers. Dieser Vertrag enthalt nach dem Willen der Parteien
und insbesondere des Auftraggebers den schriftlichen Auftrag zur Auftragsver-
arbeitung im Sinne des Art. 28 der Verordnung (EU) 2016/678- Daten-
schutz-Grundverordnung (DSGVO). Die Parteien sind sich zudem einig, dass die
Regelungen und Verordnung (EU) 2016/679 des Europdischen Parlaments und
des Rates vom 27.04.2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Warenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (DSGVO), auf die diese Datenschutzvereinbarung verweist,
durch Einbezug auch vor dem 25.05.2018 bereits fir die Zwecke der Durchfih-
rung dieser Datenschutzvereinbarung Anwendung finden soll, soweit dem nicht
zwingend anwendbares Recht entgegensteht. Erfasst werden alle Tatigkeiten,
die im Zusammenhang mit dem zwischen den Parteien geschlossenen Hauptver-
trag stehen und bei denen der Auftragnehmer, Beschéaftige des Auftragnehmers
oder vom Auftragnehmer eingesetzte Beauftragte mit personenbezogenen
Daten des Auftraggebers in Beriihrung kommt. Dem Auftraggeber steht die
alleinige Herrschaft Giber diese Daten zu.
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§ 1 Gegenstand und Dauer des Auftrages

1. Der Gegenstand des Auftrags ergibt sich aus
Angebot Nr.

Uber Online-Tippspiel vom

und Angebotsannahme vom

(nachfolgend Hauptvertrag genannt) auf den hier verwiesen wird.

2. Die Dauer des Auftrags richtet sich nach der Laufzeit des Hauptvertrages/der
Leistungsvereinbarung. Der Auftraggeber kann den Vertrag jederzeit ohne
Einhaltung einer Frist kiindigen, wenn ein schwerwiegender Verstol} des Auf-
tragnehmers gegen die anzuwendenden Datenschutzvorschriften oder gegen
Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des
Auftraggebers nicht ausfiihren kann oder will oder der Auftragnehmer den
Zutritt des Auftraggebers oder der zustandigen Aufsichtsbehorde vertragswid-
rig verweigert.

§ 1 Konkretisierung des Auftragsinhalts

1. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet aus-
schlieBlich in einem Mitgliedsstaat der Europdischen Union oder in einem ande-
ren Vertragsstaat des Abkommens Gber den Europdischen Wirtschaftsraum
statt.

Jede Verlagerung in ein Drittland auf’erhalb der EU bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 bis 49 DSGVO erfillt sind.

Sollten die Parteien zur Erfiillung der oben bezeichneten Voraussetzungen die
Standardvertragsklauseln gemal’ Beschluss der Kommission vom 05. Februar
2010 Uber Standardvertragsklauseln fiir die Ubermittlung personenbezogener
Daten an Auftragsverarbeiter in Drittldandern nach Richtlinie 95/46/EG des Euro-
paischen Parlaments und des Rates oder eine diesen Beschluss ersetzende Ver-
sion vereinbaren, gehen die Regelungen der Standardvertragsklauseln denen
dieser Datenschutzvereinbarung bei Widersprichen vor.
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2. Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Daten-
arten/-kategorien:

[ Kundenstammdaten (Name und Vorname)
[ Kommunikationsdaten (z.B. Telefon, E-Mail)
[ Vertragsabrechnungsdaten

[ Nutzerdaten (Tippereignis, Nickname, E-Mail)

3. Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

[V Kunden
[\ Beschéftigte, Spieler, User

§ 3 Qualitatssicherung und sonstige Pflichten
des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogenen Daten ausschlieflich im
Rahmen der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf.
vom Auftraggeber erteilten erganzenden Weisungen. Ausgenommen hiervon
sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweiti-
gen Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer
dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit,
sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichti-
gen Offentlichen Interesses verbietet.

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses
Auftrags gesetzliche Pflichten gemal’ Art. 28 bis 33 DSGVO; insofern gewahr-
leistet er insbesondere die Einhaltung folgender Vorgaben:
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a) Die schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatig-
keit gemaf Art. 38 und 39 DSGVO auslibt.

Als Datenschutzbeauftragte ist beim Auftragnehmer
Richard Zelzer

newclicks UG (haftungsbeschrankt) & Co. KG
Auldenwall 6 - 47495 Rheinberg

Telefon 02843 1761000

info@newclicks.de

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber
unverziglich mitzuteilen.

b) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4
DSGVO. Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur
Beschaftigte ein, die auf die schriftlich auf Vertraulichkeit verpflichtet und
zuvor mit den Ffir sie relevanten Bestimmungen zum Datenschutz vertraut
gemacht wurden. Diese Verpflichtung der Beschaftigten ist auf Anfrage dem
Auftraggeber nachzuweisen. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese
Daten ausschliel3lich entsprechend der Weisung des Auftraggebers verarbeiten
einschlieflich derin diesem Vertrag eingerdumten Befugnisse, es sei denn, dass
sie gesetzlich zur Verarbeitung verpflichtet sind.

¢) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen techni-
schen und organisatorischen Malinahmen gemal3 Art. 28 Abs. 3 S. 2 lit. c sowie
zur Datensicherheit (siehe § 4) nach Art. 32 DSGVO. Einzelheiten hierzu sind in
der Anlage 1 geregelt.

d) Die Zusammenarbeit mit der Aufsichtsbehorde bei der Erfillung der Aufga-
ben des Auftragnehmers.

e) Die unverzigliche Information des Auftraggebers iber Kontrollhandlungen
und MalBnahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag
beziehen. Dies gilt auch, soweit eine zustandige Behorde im Rahmen eines Ord-
nungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung perso-
nenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermit-
telt.

F) Die Unterstiitzung des Auftraggebers nach besten Kraften, soweit der Auf-
traggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit
der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist.
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g) Die Nachweisbarkeit der getroffenen technischen und organisatorischen
MaRnahmen gegeniiber dem Auftraggeber im Rahmen seiner Kontrollbefug-
nisse.

h) Die vertragsgemalie Abwicklung aller vereinbarten MaBRnahmen. Eine dari-
ber hinaus gehende Verarbeitung/Nutzung des Datenmaterials zu anderen als
zu dem Vertragszweck oder eine Ubermittlung an Dritte ist vorbehaltlich ander-
weitiger schriftlicher Vereinbarungen ausdricklich ausgeschlossen.

i) Die Zusicherung des Auftragnehmers, das ihm zur Verfligung gestellte Daten-
material nicht auf Datentrager oder in sonstiger Weise zu kopieren und nicht
Dritten zuganglich zu machen, soweit diesbezliglich keine ausdriickliche schrift-
liche Einwilligung des Auftraggebers vorliegt.

j) Die Zusicherung Daten, die im Auftrag verarbeitet werden, nicht eigenmach-
tig sondern nur nach dokumentierter Weisung des Auftraggebers zu berichti-
gen, zu l6schen oder deren Verarbeitung einzuschranken. Soweit eine betroffe-
ne Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird
der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiter-
leiten.

k) Die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an
den Auftraggeber zu melden. Dem Auftragnehmer ist bekannt, dass fir den
Auftraggeber ab dem 25.05.2018 eine Meldepflicht nach Art. 33 DSGVO beste-
hen kann, die eine Meldung an die Aufsichtsbehérde binnen 72 Stunden nach
Bekanntwerden vorsieht.

1) Die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegeniiber dem Betroffenen zu unterstiitzen und ihm in diesem Zusammen-
hang samtliche relevante Informationen unverziiglich zur Verfiigung zu stellen.

m) Die Unterstitzung des Auftraggebers fiir dessen Datenschutz-Folgenab-
schatzung.

n) Die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen
mit der Aufsichtsbehorde.

o) Die Mitwirkung an der Erstellung der Verfahrensverzeichnisse bzw. Verzeich-
nisse von Verarbeitungstatigkeiten durch den Auftraggeber. Der Auftranehmer
hat dem Auftraggeber die jeweils erforderlichen Angaben in geeigneter Weise
mitzuteilen.
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§ 4 Datensicherheit / Technische und organisa-
torische Maldnahmen

1. Der Auftragnehmer hat das ihm iberlassene Datenmaterial durch angemes-
sene technische und organisatorische MaRnahmen gemaf} Art. 32 DSGVO vor
unbefugtem Zugriff und Umgang zu schitzen. Insbesondere sind die Daten und
Systeme gegen unbefugte oder zufallige Vernichtung, zufalligen Verlust, tech-
nische Fehler, Filschung, Diebstahl, widerrechtliche Verwendung, unbefugten
Zutritt und Zugang sowie unbefugtes Andern, Kopieren, Entfernen, Weiterge-
ben, Zugreifen und andere unbefugte Verarbeitungen zu schitzen. Der Auf-
tragnehmer muss ebenfalls sicherstellen, dass geeignete Malinahmen vorlie-
gen, die die Verflgbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei technischen Zwischenfillen rasch wiederherstellen und einer Uber-
prifung der Wirksamkeit der vorgenommenen technischen und organisatori-
schen MaRnahmen ermadglichen.

2. Der Auftragnehmer stellt sicher, dass die ihm im Rahmen der Datenverarbei-
tung Uberlassenen Daten von sonstigen Datenbestanden strikt getrennt
werden. Datentrdger, die der Auftragnehmerin von der Auftraggeberin zur Ver-
figung gestellt werden, sind besonders zu kennzeichnen. Der Eingang und Aus-
gang der Datentrager ist zu dokumentieren.

3. Der Auftragnehmer hat vor Beginn der Datenverarbeitung ein Sicherheits-
konzept mit den getroffenen MaRnahmen zu erstellen und der Auftraggeberin
zu ibergeben. Eine Dokumentation der MalRnahmen ist dieser Datenschutzver-
einbarung als Anlage 1 beigefigt.

4. Die vom Auftragnehmer vorzunehmenden technischen und organisatori-
schen Malinahmen unterliegen der stetigen Aktualisierung und Anpassung ent-
sprechend der technischen und organisatorischen Weiterentwicklung. Wesent-
liche Anderungen der technischen und organisatorischen MaRnahmen sind dem
Auftraggeber anzuzeigen.

§ 5 Unterauftragsverhaltnisse

1. Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienst-
leistungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleis-
tung beziehen.

2. Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer z.B. als Tele-
kommunikationsleistungen, Post-/Transportdienstleistungen, rein technische
Wartung der Infrastruktur und Benutzerservice oder die Entsorgung von Daten-
tragern sowie sonstige Malinahmen zur Sicherstellung der Vertraulichkeit, Ver-
fligbarkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenver-
arbeitungsanlagen in Anspruch nimmt.
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Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschut-
zes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelager-
ten Nebenleistungen angemessene und gesetzeskonforme vertragliche Verein-
barungen sowie KontrollmalRnahmen zu ergreifen.

3. Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter)
nur nach vorheriger ausdricklicher schriftlicher bzw. dokumentierter Zustim-
mung des Auftraggebers beauftragen. Der Auftragnehmer wird alle bereits
zum Zeitpunkt des Vertragsschlusses bestehenden Unterauftragsverhaltnisse
in der Anlage 2 zu diesem Vertrag auflisten. Wechsel der Unterauftragnehmer
sind zuldssig, Wechsel der Unterauftragsverhaltnisse (Auftragsverarbeiter)
sind dem Auftraggeber rechtzeitig mitzuteilen. Der Auftragnehmer hat den
Subunternehmer sorgfaltig auszuwahlen und vor der Beauftragung zu priifen,
dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Verein-
barungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und
regelmaRig wahrend der Vertragsdauer zu kontrollieren, dass der Subunterneh-
mer die nach Art 32 DSGVO erforderlichen technischen und organisatorischen
MaRnahmen zum Schutz personenbezogener Daten getroffen hat. Der Auftrag-
nehmer ist verpflichtet, sich vom Subunternehmer bestatigen zu lassen, dass
dieser einen betrieblichen Datenschutzbeauftragten bestellt hat. Fiir den Fall,
dass kein Datenschutzbeauftragter beim Subunternehmer bestellt ist, hat der
Auftragnehmer den Auftraggeber hierauf hinzuweisen.

4. Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbar-
ten Regelungen und ggf. erganzende Weisungen des Auftraggebers auch
gegeniiber dem Subunternehmer gelten. Der Auftragnehmer hat die Einhal-
tung dieser Pflichten regelmaRig zu kontrollieren.

5. Der Auftragnehmer hat mit dem Subunternehmer einen Auftragsverarbei-
tungsvertrag zu schliel3en, der den Voraussetzungen des Art. 28 DSGVO ent-
spricht. Darlber hinaus hat der Auftragnehmer dem Subunternehmer diesel-
ben Datenschutzpflichten aufzuerlegen, die zwischen Auftraggeber und Auf-
tragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsverarbeitungs-
vertrag auf Anfrage in Kopie zu ibermitteln.
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§ 6 Kontrollrechte des Auftraggebers

1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer
Uberpriifungen durchzufiihren oder durch im Einzelfall zu benennende Priifer
durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die
in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinba-
rung durch den Auftragnehmer in dessen Geschaftsbetrieb zu tiberzeugen. Ihm
ist Zugang zu Raumlichkeiten, Systemen und Unterlagen zu gewéhren, auf die
sich die Auftragsverarbeitung bezieht.

2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhal-
tung der Pflichten des Auftragnehmers nach Art. 28 DSGVO (iberzeugen kann.
Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die
erforderlichen Auskilinfte zu erteilen und insbesondere die Umsetzung der
technischen und organisatorischen MalRnahmen nachzuweisen.

§ 7 Weisungsbefugnis des Auftraggebers

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er
der Meinung ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedandert
wird. Weisungsbefugte Person seitens des Auftraggebers ist der Unterzeichner
und oder dessen Vertreter.

§ 8 Loschung und Riickgabe von personenbezo-
genen Daten

1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers
nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewahrleistung einer ordnungsgemafRen Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungs-
pflichten erforderlich sind.

2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Auf-
forderung durch den Auftraggeber - spatestens mit Beendigung der Leistungs-
vereinbarung - hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbe-
stande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auf-
traggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzge-
recht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll
der Loschung ist auf Anforderung vorzulegen. Im Fall elektronischer Daten
erfolgt die Ubergabe der Verarbeitungs- und Nutzungsergebnisse oder Daten-
bestdnde in einem von den Parteien zu vereinbarenden Format.
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3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalRen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der
jeweiligen Aufbewahrungsfristen Gber das Vertragsende hinaus aufzubewah-
ren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber iber-
geben.

4. Es besteht kein Zuriickbehaltungsrecht an den iberlassenen oder durch den
Auftragnehmer im Rahmen dieses Vertragsverhaltnisses erhobenen oder bear-
beiteten Daten sowie den zugehoérigen Datentragern.

5. Der Auftragnehmer hat mit dem Subunternehmer einen Auftragsverarbei-
tungsvertrag zu schlielen, der den Voraussetzungen des Art. 28 DSGVO ent-
spricht. Darlber hinaus hat der Auftragnehmer dem Subunternehmer diesel-
ben Datenschutzpflichten aufzuerlegen, die zwischen Auftraggeber und Auf-
tragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsverarbeitungs-
vertrag auf Anfrage in Kopie zu ibermitteln.

§ 9 Haftung

Die Haftung des Auftragnehmers richtet sich nach den gesetzlichen Bestim-
mungen, insbesondere nach denen des Birgerlichen Gesetzbuches.

§ 10 Schlussbestimmungen

1. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalRen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der
jeweiligen Aufbewahrungsfristen Gber das Vertragsende hinaus aufzubewah-
ren.

2. Sollten die Daten des Auftraggebers durch Maldnahmen Dritter bei dem Auf-
tragnehmer, etwa durch Pfandung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse gefdahrdet werden,
hat der Auftragnehmer den Auftraggeber unverziglich zu unterrichten.

3. Anderungen dieser Vereinbarung und seiner Anlagen sowie Nebenabreden
sollen schriftlich erfolgen. Dies gilt auch fir eine Anderung dieses Schriftfor-
merfordernisses.

4. Erganzend zu den Regelungen dieser Vereinbarung sind die Bestimmungen
des Hauptvertrags, sofern vorhanden, heranzuziehen. Im Falle von widerstrei-
tenden Regelungen gehen die Regelungen dieser Datenschutzvereinbarung
VOr.

5. Es gilt deutsches Recht. Gerichtsstand ist Rheinberg.
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Rheinberg, den

Auftragnehmer newclicks UG Richard Zelzer - Andreas Feldmann

Unterschrift @‘M k Ayﬂf‘\

,den

Auftraggeber

Unterschrift

Anlagen
Anlage 1: Beschreibung technisch-organisatorische MaRnahmen
Anlage 2: Subunternehmer
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Anlage 1/
Technisch-organisatorische MaRnahmen

Siehe Dokument: anlage_1_TOM.pdf

Es gelten die jeweiligen Nachweise der technischen und organisatorischen
Malnahmen der in Anlage 2 aufgefiihrten Nachunternehmer mit.
Siehe Dokument: TOM_plusserver.pdf
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Anlage 2 /
Subunternehmer

PlusServer GmbH
Hohenzollernring 72
50672 Koln
Deutschland
www.plusserver.com
info@plusserver.com





